OpenWRT nel router di casa

Proteggere la navigazione della famiglia,
acquario domotico e cercare un po’ di
privacy, condivido I'esperienza
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Sommario

» Avvertenze: la presentazione sara registrata
e pubblicata su https://video.linux.it/

» Scopo della presentazione:
@ mostrare un caso d’'uso
@ stimolare un dibattito
@ scambiare informazioni
@ ricevere suggerimenti

» Livello: base, rispetto alle grandi funzionalita

di OpenWRT

» Domande e discussione, alla fine

Odeeno

OpenWRT nel router di casa

17/5/2022 - MontelLUG



https://video.linux.it/

1.gestione dei DNS

¢ DNS personalizzati
¢ Cache DNS per aver migliori prestazioni

¢ Rendere piu sicura la navigazione in
famiglia

¢ Bloccare i banner pubblicitari

¢ DNS over HTTPS, DNS over TLS: piu
privacy nelle ricerche

2.DHCP e dominio interno
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3.VPN con Wireguard

4.Controllo del traffico:

¢ Firewall da Internet verso la LAN: tutela
dalle intrusioni dall’esterno

¢ Firewall da LAN verso WAN: controllare il
traffico dei dispositivi interni quali
smartTV, webcam, decoder, dispositivi
Intelligenti
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5.0ttimizzare il WiFi:

¢ Rete mesh wifi per una copertura
ottimale

¢ Doppia rete WiFi: 5 Ghz + 2,4 Ghz

o.Altro:

¢ Domotica con Domoticz: comandare le
funzioni base dell’acquario

¢ Disco di rete

¢ Condividere la stampate USB con tutti i
pc di casa

Odeeno OpenWRT nel router di casa 17/5/2022 - MontelLUG



* Fonera 2100 con %I.
DD-WR -
https://dd-wrt.com/ V
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Cos’e OpenWRT

@ OpenWrt e una distribuzione Linux

@ per dispositivi embedded o~
@ come router CPE ( g ’
@ Smartphone
@ pocket computer OQ.QQﬂﬁt

@ 0 microcontrollori
@ destinata all'utilizzo sui router wireless

@ con |'obiettivo di estenderne le funzionalita

@ privo di restrizioni rispetto all'OS di fabbrica

@ Permette l'installazione di software di terze parti
@ Versione usata: LuCl openwrt-21.02
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Il dispositivo utilizzato - serve hardware

prestante

*» PC-Engine Alix 2d13

e« CPU AMD Geode LX800
» RAM di 256 MB '

» Memoria CompactFlash da s

» Scheda WiFi MikroTik RouterBoard con
processore Atheros 2,4 Ghz + 5 Ghz

» Connettori schermati e antenne da 8dB

*» Vecchio smartphone Sony Xperia (con
LineageOS) come modem 4G
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Gestione del DNS

DNSmasq + Adguard
Home

¢ DNS personalizzati

¢ C ac h e D N S p er aver Cruscotto [MEIN (oo seteire
migliori prestazioni = 1 |-

¢ Rendere piu sicura
la navigazione in

&
i
i

. . Bloccatodai Fitdi 3 12110
fa I g I I a Malware/phishing bloceati (7)
Siti per adulti bloccati (7)

¢ Bloccare i banner — | .
p u b b | i C ita ri :Z)o?lrllmagglormente richiesti Po?lrlmagglormeme bloccati

¢ DNS over HTTPS,
DNS over TLS: piu

privacy nelle
ricerche

Odeeno OpenWRT nel router di casa 17/5/2022 - MontelLUG 10



DHCP e dominio interno - FIREWALL

Controllo del traffico:

« Regole da WAN
verso LAN: tutela “
dalle intrusioni
dall’esterno

e Firewall da LAN
verso WAN: blocco E—- - T 7
del traffico dei o o s Ee
dispositivi interni
quali smartTV,
webcam, decoder,
dispositivi intelligenti
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VPN e FIREWALL

VPN con Wireguard

» La rete di famiglia p
» Smartworking

i - WIREGUARD
» Servizi remoti

* Privacy VPN

https://www.wireg

uard.com/

WireGuard Status
Interface»

Listen Port:
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WIFI e Altro

Ottimizzare il WIFi:

» Rete mesh wifi per = : —
una copertura == M - i
ottimale di casa o - -

» Doppia rete WiFi: 5 i
Ghz + 2,4 Ghz

» WIFi per gli ospiti o
per le webcam

* https://openwrt.org/
docs/quide-user/net
work/wifi/start
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WIFI e Altro

.

Altro:

* Domotica con
Domoticz: comandare
le funzioni base
dell’acquario

@ Disco di rete

@ Condividere la
stampate USB con
tutti 1| pc di casa

» \Webserver NG

s Tor gateway
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WIFI e Altro

Altro:
» Server NTP

» Connettivita 4G

tramite tethering
USB

» ECC. ecc. ecc...
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DOMANDE E DIBATTITO

Domande
ldee

Suggerimenti

Proposte
Casi d'uso
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Il MontelLUG - Info e contatti

Il MontelLUG é una associazione attiva fin dal 2004 con lo scopo di
promuovere il Software Libero nella zona di Montebelluna (TV) e
dintorni.

L'attivita di diffusione della filosofia di GNU/Linux e del Software Libero
avviene attraverso incontri e serate a tema (in questo periodo sono
state solo on-line). Possibilmente organizziamo un Linux Day e
possibilmente riprenderemo le periodiche serate dal vivo presso la sede.

Incontri serali: per ora sono ancora sospesi, appena riprenderanno
troverete info con i link che vedete sotto

Sede: a Montebelluna (TV), Via Lino Mattiello, 4, c/o la "Casa del
volontariato"

Info e contatti:
@ https://www.montellug.it/
@ https://wiki.montellug.it/
@ Gruppo Telegram: https://t.me/MontelLUG
@ Mailing List: https://mail.montellug.it/mailman/listinfo/montellug

@ Contatti: le mail le trovate qui
https://wiki.montellug.it/?title=ContattiMontelLUG
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Link utili

@ Assolutamente da visitare:
@ www.montellug.it wiki.montellug.it
@ https://video.linux.it/

@ https://openwrt.org/

@ https://www.wireguard.com/

@ https://adguard.com/it/adguard-home/overview.htmi
@ https://www.pcengines.ch/alix.htm

@ https://openwrt.org/toh/pcengines/alix

@ https://domoticz.com/

@ https://www.domoticz.com/wiki/Main_Page

M

3 htt%s://openwrt.org/docs/guide-user/services/automation/ g1
moticz i Yy
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